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Einfihrung

Das Net at Work Mail Gateway ist die Grundlageadf@iProdukte enQsig und NoSpamProxy. Die

Installation des Gateways ist dadurch bei beiden Produlateitgehendidentischund muss auch beim
Einsatz beider Produkte auf einem Rechner nur einmal durchgefiihrt werden. Welches Produkt lizenziert
ist, bestimmt ausschlie3lich die Lizenzdatei. Das heif3t, dass auch nach der Instidthigbehdurch

Austausch der Lizenz die nuézbn Produkte umgestellt werden kdnnen.

Voraussetzung fur das Net at Work Mail Gateway
Die folgenden Voraussetzungen mussen generell erfillt sein, dandaSidet at Work Mail Gateway
installieren und nutzen kénnen.

T

=

TCP/IP und SMTP fir eingehende Nabkegit

Das Net at Work Mail Gateway kann nur funktionieren, wenn die Nachrichten an Ihr System
Uber das Protokoll TCP/IP und SMTP direkt zugestellt werden. Andere Protokolle wie IMAP4 und
UUCP sind nicht geeign&as PORBrotokoll ist nur in Verbindung miteem Produkt enQsig
einsetzbar.

Eigener vollwertiger Mailserver

100 MB freien Festplatten Speicher und 2 GB RAM

Portumleitung oder Relaysystem

Das Net at Work Mail Gateway nimmt statt Ihres bisherigen Mailservers die Mails auf Port 25
an. Wenn der Mailseer und das Net at Work Mail Gateway auf dem gleichen System installiert
werden, muss der bisherige Port des Mailservers umgeleitet werden. Dies geht meist sehr
einfach.

I

Exchange 2000/2003/20(2010 tauscht intern selbst (iber SMTP Daten aus. Hier helfen
mehrere virtuelle SMTServer




Systemvoraussetzungen

Fur die Installation des Net at Work Mail Gateways sind noch weitere Voreinstellungen notwendig. Fur
jede der Gatewaykomponenten gibt es unterschiedliche.

Falls die unten aufgefiihrte Rolle einen Sgkver benétigtkann entweder wahrend der Installation die
kostenlose SQL Server 2005 Express Edition installiert werden oder ein bereits vorhandener SQL Server
genutzt werden. Das Net at Work Mail Gateway unterstitzt dabei folgende SQL Server Versionen:

1 Microsoft SQL Server 2005 Express, Standard oder Enterprise Edition
1 Microsoft SQL Server 2008 Express, Standard oder Enterprise Edition
1 Microsoft SQL Server 2002Express, Standard oder Enterprise Edition

Alle Komponenten und Rollen des Net at Work Mail Gateways benétigen das .NET Fraskh@®mDitse
Umgebung kdnnen Sie kostenlos herunterladen unter:
http://www.microsoft.com/downloads/dede/details.aspx?FamilylD=0a391aP8ic1-4fc0-919f
b21f31ab88b7

Net at Work Mail GatewayGateway Rolle

Windows 2003 Server mit Service Pack 2 dddrer

.NET Framewor.0 (siehe oben)

Microsoft SQL Servésieheoben)

Funktionierende DN8uflésung

Fir die Auflosung der Realtime Blacklisten und Spam URL Blocklisten

1 HTTP Zugriff
Fir eine der RBL Listen und den CommTouch Filter

1 Wenn Sie eine Firewall verwenden, miissen die fir das Net at Work Mail Gatewagelemge
Ports frei gegeben sein (In der Regel ist dies Pgrt 25

i TCRMVerbindung Uber Port 6060 von der Oberflache GatewayRolle

1 Optional:Beliebiger, dateibasierter OnAccegsenscanner.

=A =4 =4 =

Net at Work Mail GatewayUserManagement Rolle

Windows 2003 Servenit Service Pack 2 odadher

.NET Framewor.0 (siehe oben)

Microsoft SQL Servésiehe oben)

TCPVerbindung tber Port 6060 von der Oberflache zur UserManagement Rolle
TCPVerbindung tber Port 6064ur GatewayRolle

Optional:TCPVerbindung zum Domain@toller tiber LDAP oder GC

=A =4 =4 4 -4 4


http://www.microsoft.com/downloads/de-de/details.aspx?FamilyID=0a391abd-25c1-4fc0-919f-b21f31ab88b7
http://www.microsoft.com/downloads/de-de/details.aspx?FamilyID=0a391abd-25c1-4fc0-919f-b21f31ab88b7

Net at Work Mail GatewayReporting Rolle

= =4 =4 4 A

Windows 2003 Server mit Service PadioBer

.NET Framewor&.0 (siehe oben)

Microsoft SQL Server (siehe oben)

TCP TGFerbindung uber Port 6060 von der Oberflache zur Reporting Rolle
TCPVerbindung Uber Port 6064ur GatewayRolle

Net at Work Mail Gaway- Management Konsole

= =4 =4 =4

Windows 2003 Server SP2 / Windows XP SP2 oder héher

.NET Framewor&.0 (siehe oben)

TCPVerbindung tber Port 6060 von der Oberflache zum Mail Gateway
MicrosoftReport Viewer 2010

DiesePaketkdnnenSie kostenlos herunterladen unter:
https://www.microsoft.com/downloads/dede/details.aspx?FamilylD=49c6b264dd-4d03

9car4017a0d164fd



https://www.microsoft.com/downloads/de-de/details.aspx?FamilyID=a941c6b2-64dd-4d03-9ca7-4017a0d164fd
https://www.microsoft.com/downloads/de-de/details.aspx?FamilyID=a941c6b2-64dd-4d03-9ca7-4017a0d164fd

Besonderheiten in der Version 7.7

In der Version 7.7 gibt ein paar kleine Besonderheiten, die es zu beachten gilt. Bitte lesen Sie daher das
folgende Kapitel griindlich durch, auch wenn Sie sich schon lang¢éo®gamProxy beschéftigt haben.

UserManagement Rolle

Im Vergleich zu den Vorgéngerversionen, spielt die UserManagement Rolle nun eine tragende Rolle.
Jede Installation des Net at Work Mail Gateways erfordert, dass die UserManagement Rolle genau
einmal instdliert wurde. Zusatzlich zur Benutzerverwaltuiigernimmt sie nun die Verwaltung der
eigenen BEMail-Domanen und der Lizenz. Diese Informationen werden von der UserManagement Rolle
aus an alle beteiligten Gateway Rollen synchronisiert. Auch wenn Sie rugaiaway Rolle im

Netzwerk installiert haben, muss die UserManagement Rolle zwingend installiert werdesoviaad

auf demselben Servea)sauch auf einem entfernten Server.

Geanderter Anmeldebenutzer fir die Dienste
Die Gateway Rolleerwendd abder \ersion 7.7dend_ocal Servide | f a | y YWHihréh@de y (i 2 @
Updateswird die Dienstkonfiguration angepasst.

SmartCard nicht per RDP verwaltbar

Wenn SieZertifikate von einer Smartcaeinsetzen, kbnnen Sie die Smartcard in einer{8ERing nicht
verwalten. Das funktioniert nur in einer Sitzung direkt auf dem Host. In virtuellen Umgebungen
basierend auf HypeY muss zum Beispiel der SCVMidmin benutzt werden, in Vidare Umgebungen
der VMwvare Admin.

Zusatzliche Firewallports

Wenn Sie von der Version updaten und die Rollen auf verschiedenen Servern verteilt haben, missen
Sie beachten, dass zusatzlich zum Port 6060 nun der Port 6061TCP fir die Kommunikation zwischen den
Rollen genutzt wird. Der Port 6060 ist nur fur die Kommunikation zwischen der Wergsdberflache

und der zu verwaltenden Rolle relevant.



Installation
In diesem Kapitel wird die Installation des NeWark Mail Gateways beschrieben.

@ Fur Upgrades sollten Sie zuséatzlich das Kapitel Uber tdggyean Ende des Handbuchs lese
da sonstie einwandfreie Funktionalitat nicht gewahrleistet werden kann

Starten der Installation

Vor Beginn der Installation sollten alle Windowsprogramme geschlossen sein. Nach dem Herunterladen
des Net at Work Mail Gateway Setups und dem Ausfihren des Progrieimmen Sie sich flr einen
Installationsmodus entscheiden.

MNet at Work Mail Gateway Setup il

Net at Work Mail Gateway

enllsiy noSpam,,.

Default installation

Install all roles of the Met at Work Mail Gateway on this computer using the default
settings. An SQL Server 2005 Express Edition will be downloaded from the internet and
installed.

Advanced installation

Install a custom set of roles on this computer.

View setup documentation

Download and cpen the setup documentation from the internet,

Bild1lY b dzii 1558/F {dkfSi aA y &G £ £ | G A2y ¢ dRdidnded idstallatiofs NIR Nod(RekdSfididNde G A 2 Yy dzy R
Installation



Siekénnensich entscheiden, ob Sie das Net at Work Mail Gateway in einer Standardkonfiguration
installieren mochten, oder oBie Anderungen wahrend des Setups vornehmen mochten. Bei der
Standardkonfiguration werden alle verfigbaren Rollen installiert. Des Weiteirerdie benétigte
SetupDatei fur den SQL 2005 Express Edition Server automatisch aus dem Ine¥ureeigeladen
und installiert.Beim benutzerdefinierten Setup kénnen Sie sich entscheiden, welche Rollen Sie
installieren méchten und wo die SQ@latenbank installiert werden soll.

Wenn Sie das Net at Work Mail Gateway dat Standardkonfiguration installieren méchten, klicken Sie
auf Default installation anderenfalls klicken Sie aiflvanced installation

Standardsetup

Nachfolgend beschreiben wir das Standardsetup. Im anschlieenden Kapitel erlautern wir das
benutzerdefiniete Setup.

x
Licence agreement

To install any compenents of the Met at Work Mail Gateway you must accept the licence agreement,

Auszug aus den Allgemeine Geschaftsbedingungen der Net at Warke Netzwerksysteme GmbH -
C.2. Urhebemechte / Rechte Driter

C.20M
Samtliche Rechte am Software-Quellcode, auch von Standard-Software, die Met at Wark verdauft, verbleiben bei Net at Worls .

C.2.02

Der Kunde wird auch die Lizenzbeschrankungen der Hersteller bezialich der dem Kunden von Met at Waork gelisferten Software dritter
Hersteller beachten und auch seinen Mitarbeitem die Beachtung dieser fremden Urhebemechte aufedegen.

C.2.03

Met at Work rdumt dem Kunden im Rahmen des Software-Verkaufs das nicht ausschlieBliche und nicht Gberragbare Recht zur Mutzung
der Software ein.

Es ist dem Kunden nicht gestattet, die Software, zu vermieten, vorbehaltlich Zffer C.2.05 Dritten zur Nutzung oder zu sonstigen Zwecken
zu Uberassen, zu veraulem oder daran beschrankte Rechte zu gewahren. Das gilt auch, soweit der Dritte die Software ausschlieBlich for
Zwecke des Kunden nutzt.

C.2.04 .
Der Kunde ist nicht berechtigt, auler im Fall der ausdnicklichen schriftlichen Einwiligung von Met at Work, Kopien der Software und der

zur Verfugung gestelten Dolumentationsuntedagen anzufertigen. Das Recht, von der Software Sicherungskopien zu erstellen, bleibt

davon unbenihrt . Der Kunde darf, varbehaltlich der Ziffer C.2.05, ohne ausdnickliche schriftliche Zustimmung der Net &t Waork Software,
Dokumentationen oder Kopien davon nicht an Dritte weitergeben.

C.2.05
Der Kunde darf nur urter endguttiger Entaubening samtlicher eigener Mutzungsmoglichkeiten Software, Dolumentationen oder Kopien von

Software an Dritte weitergeben oder Dritten zur VerfUgung stellen. Der Kunde raumt Met &t Work das Recht ein. in seinen Raumen
wahrend der Geschaftszeit die Einhaltung dieser Nutzungsregelung jederzeit zu Uberprifen.
YI

™ 1accept the licence agreement.

= Back Mext = Cancel |

Bild 2: Lesen Sidie Lizenzvereinbarungedurch und bestétigen Sie sie um fortzufahren



Lesen Sie bitte die Lizenzvereinbarungen durch und bestéatigen Sie diese um mit der Installation

fortzufahren.

MNet at Work Mail Gateway Setup il

SQL Server 2005 Express protection

You have chosen to install a S5QL Server 2005 Express Edition,

.;j) The SQL Server Express Editicn that is downlcaded from the internet does
not contain the SQL Server Management Studic, You can download the

Management Studic Express Edition from here,

Please enter a password for the administrative account (sa account).
The password must contain at least & characters and contain at least three of the

following character types:

Uppercase letters
Lowercase letters
Digits

Symbols

Password: I

Repeat password: I

< Back MNext = Cancel |

Bild 3: Legen Sie das Passwort fur den Sministrator fest

I ASNJ 3806Sy {AS 1T dzyNOKai
administrative Aufgaben bendtigklicken Sie anschlieRend dNgxt

~

S A Yy ServegaaDieeNBenutz&t NIdRISY o &l &
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Met at Work Mail Gateway Setup x|

Checking prerequisites

The setup programm checks if all necessary prerequisites are installed on this computer.

[

When you have finished installing these prerequisites, press 'Mext',

= Back | Next > | Cancel

Bild 4: Das Setup uberprift allaotwendigen Voraussetzungen

Es werden numlle notwendigerVoraussetzungefur die Installation des Net at Work Mail Gateways
Uberpruft. Wenn eine Komponente fehlt, wird sie angezeigt. Des Weiteren wirdrdsprechende
DownloadLink angezeigt. Laden Sie die fehlende Komponente herunter und installieren Sie sie. Sie
brauchen das Net at Work Mail Gateway Setup daflr nicht beenden.

11



Checking prerequisites
The features you selected require certain prerequisites which are currently not installed on this computer.
Report Viewer Control 2010
The Report Viewer Control 2010 is available from

https/fwww . microsoft.com/downloads/details.aspx fFamilylD=3%41cbb2-64dd-4d03-9cay
-4017a0d164fd

When you have finished installing these prerequisites, press 'Mext',

< Back Mext >

Cancel

Bild 5: Fehlende Komponenten kdnnen wahrend des Sagwnhachinstalliert werden

In diesem Beispiel ist das Report Viewer Corg@d0 nicht installiert. Diese Komponente wird benétigt

um die Reportsder Report Rollén der Management Konsobnzuzeigen. Klicken sie hier auf den Link,

ladenSe die Komponent&erunter und installieren Sie sie. Danach klicken Si&axtum die
Uberpriifung erneut duttczufiihren.

12



The features you have selected are now being configured
Prerequisites
@ SQL Server 2005 Express Edition  Downleading

MNet at Work Mail Gateway

Met at Work Mail Gateway Awaiting installation

Downloaded 2,25 of 54,73 megabytes...

[

< Back Next >

Cancel

Bild 6: Download und Installatiordes SQL Servers sowie die Installation des Mail Gateways laufen automatisch ab

Nun l&dt dasSetup die Installationsdateien fur den SQL 2005 Express Edition Server herunter und startet

die Installation des S@ervers undies Net at Work Mail Gateways

[ 13 L




MNet at Work Mail Gateway Setup

The installation has completed successfully.

Click the 'Finish’ button to exit the setup program.

< Back

Finish

Cancel

Bild 7: Nach der erfolgreichen Installation schlieen Sie den Dialogdaim 'Finish' Knopf

Nach der erfolgreichen Installation klicken Sie Finish

[ 14




Benutzerdefiniertes Setup
Sie koénnen die Installationsoptionen auch anpas¥eéahlen Sielazu die OptiorAdvanced installation

Met at Work Mail Gateway Setup x|

Net at Work Mail Gateway

enllsiy noSpam,.

Default installation

Install all roles of the Met at Work Mail Gateway on this computer using the default
settings. An 5QL Server 2005 Express Edition will be downloaded from the internet and
installed.

Advanced installation

Install a custom set of roles on this computer.

View setup documentation

Download and cpen the setup documentation from the internet,

Bild 8: Wahlen SieAdvanced installatiohum die benutzerdefinierte Installation zu starten

Die benutzerdefinierte Installation erlaubt die Aagsung der installierteFeatures die Einstellungen
der Datenbanken und eine Anderung des Installatidades

15



X
Licence agreement

To install any components of the Net at Work Mail Gateway you must accept the licence agreement.

Auszug aus den Allgemeine Geschaftsbedingungen der Net at Waork Netzwersysteme GmbH -
C.2. Urhebemechte / Rechte Dritter

C.20M
Samtliche Rechte am Software-Quellcode, auch von Standard-Software, die Met at Wark vercauft, verbleiben bei Net at Waorlk

C.2.02

Der Kunde wird auch die Lizenzbeschrankungen der Hersteller beziglich der dem Kunden von Met at Wor gelisferten Software dritter
Hersteller beachten und auch seinen Mitarbeitem die Beachtung dieser fremden Urhebemechte auferegen.

C.2.03

Met at Wark rdumt dem Kunden im Rahmen des Software-Verkaufs das nicht ausschlielliche und nicht Ubertragbare Recht zur Mutzung
der Software ein.

Es ist dem Kunden nicht gestattet, die Software, zu vermieten, vorbehaltlich Zffer C.2.05 Drtten zur Nutzung oder zu sonstigen Zwecken
zu Uberdassen, zu veraullem oder daran beschrankte Rechte zu gewahren. Das gilt auch, soweit der Dritte die Software ausschlieBich fur
Zwecke des Kunden nutzt.

C204 o
Der Kunde ist nicht berechtigt, auBerim Fall der ausdnicklichen schriftlichen Einwiligung von Met at Work, Kopien der Software und der

zur Verfligunag gestelten Dokumentationsuntedagen anzufertigen. Das Recht, van der Software Sichenungskopien zu erstellen, bleibt

davon unbenihrt. Der Kunde darf, vorbehaltlich der Ziffer C.2.05, ohne ausdrickliche schriftliche Zustimmung der Met at Wore Software,
Dokumentationen oder Kopien davon nicht an Dritte weitergeben.

C.2.05

Der Kunde darf nur unter endgittiger Entaulenung samtlicher eigener Mutzungsmoglichkeiten Software, Dokumentationen oder Kopien vaon
Software an Dritte weitergeben oder Dritten zur VerfUgung stellen. Der Kunde raumt Met at Work das Recht ein, in seinen Raumen
wahrend der Geschaftszeit die Einhaltung dieser Nutzungsregelung jederzeit zu Uberprifen.

=l

V1 accept the licence agreement,

= Back Next > Cancel |

Bild 9: Lesen Sie dikizenzvereinbarungen durch und bestétigen Sie sie um fortzufahren

Lesen Sie bitte die Lizenzvereinbarungen durch und bestatigen Sie diese, um mit der Installation
fortzufahren.



MNet at Work Mail Gateway Setup

Features to install

Select the roles and features of the MNet at Work Mail Gateway you want to install on this computer.
W Gateway Role
This feature installs the Gateway role on this computer,
¥ User Management Role
Installs background service which pericdically updates the list of local users in the
Met at Work Mail Gateway database.
¥ Reporting Role

Collects message track information and offers reports,

W Management Console
Select this feature to install the user interface for the Met at Work Mail Gateway:,

< Back Mext >

Cancel

Bild 10: Wahlen Sie die zu installierenden Featuressau

Wahlen Sie hier die zu installierenden Rollen g klicken Sie alMext

[ 17




Met at Work Mail Gateway Setup x|

Checking prerequisites

The setup programm checks if all necessary prerequisites are installed on this computer.

[

When you have finished installing these prerequisites, press 'Mext',

= Back | Next > | Cancel

Es werden nun die Voraussetzungen uberprift. Wenn eine Komponente fehlt, wird sie angezeigt. Des
Weiteren wird der entsprechende BmloadLink angezeigt. Laden Sie die fehlende Komponente
herunter und installieren Sie sie. Sie brauchen das Net at Work Mail Gateway Setup daftir nicht
beenden.

18



x
Checking prerequisites
The features you selected require certain prerequisites which are currently not installed on this computer.

Report Viewer Control 2010
The Report Viewer Control 2010 is available from
hitp/Swww.microseft.com/downloads/details.aspx fFamilylD=3941cbb2-64dd-4d032-9cay
-4017a0d164fd

When you have finished installing these prerequisites, press 'Mext',

< Back Next > Cancel

Bild 11: Fehlende Voraussetzungen kénnen wahrend der Installation nastalliert werden

In diesem Beispiel ist das Report Viewer Corg@d0 nicht installiert. Diese Komponente wird benétigt

um die Reports der Report Rolle in der Management Konsole anzuzeigen. Klicken sie hier auf den Link,
laden Sie die Komponente her@mtund installieren Sie sie. Danach klicken SiéNawt um die

Uberpriifung erneut durchzufiihren.

Nach erfolgreicher Installation all®oraussetzungenlikken Sie aulext

19



MNet at Work Mail Gateway Setup

Select installation path

The Met at Work Mail Gateway will be installed in the directory specified below.

To change the directorny, enter it in the text box below or click the Find button,

Path: Ik:\Program Files\Met at Weork Mail Gateway Find |

< Back

Next >

Cancel

Bild 12: Das Verzeichnis fiir die Net at Work Mail Gatewlagtallation kann umgeandert werden

Legen Sie den Installationspfad fest und klicken Siélext

[ 20



Select database

The Met at Work Mail Gateway requires a SQL Server to function properly.
Please select the database you want to use,

¥ Install a SQL Server 2005 Express edition
™ Ihave already downloaded the SQL Server 2005 express edition,
The setup files are located in this folder,

" Use an existing SQL Server

Available instances: ISearchingfchqISEP.-'Erin:tancr:: j ) |

Server address: I

Instance: I

To use the default instance, leave this box empty.

< Back

Mext >

Cancel

Bild 13: Sie kénnen eine bestehende Datenbank benutzen oder eine SQL Server 2005 Express Edition installieren

Nun geben Sie die Zaiggsdaten fiir die Datenbank an. Sie kénnen sich entscheiden, ob Sie eine SQL
Express Edition installieren mochten, oder eine bereits vorhandene SQL Instanz verwenden mdchten.

Installation des SQL Server 2005 Express Edition

Wenn Sie eine SQerver 200Epress Edition Instanz installieren méchten, kénnen Sie sich zuséatzlich

entscheiden, ob das Setup die bendétigte Datei herunterladenSiglkdnnenwenn Sie die Datei bereits

heruntergeladen haben, den Pfad zu der Datei angeben.

Klicken Sie auflext

21



MNet at Work Mail Gateway Setup

SQL Server 2005 Express protection

You have chosen to install a SQL Server 2005 Express Edition.

( i The SQL Server Express Edition that is downlcaded from the internet does
not contain the SQL Server Management Studic. You can download the

Management Studic Express Editicn from here,

Please enter a password for the administrative account (sa account).
The password must contain at least & characters and contain at least three of the

following character types:

Uppercase letters
Lowercase letters
Digits

Symbols

Password: quuu

Fepeat password: Innnn

< Back

Next >

Cancel

Bild 14: Legen Sie das Passwort fiir den SQL Administrator an

I ASNJ 3S6Sy {AS SAy

t | & & oS2rivet an IKNckeh SiSayischiieRéndNdmitt Sy dzi T S N

[ 22




Nutzung einer bereits installierten SQL Server Instanz

x|
Select database

The Met at Work Mail Gateway requires a 5QL Server to function properly.
Please select the database you want to use.

" Install a SQL Server 2005 Express edition
T 1have already downloaded the SQL Server 2005 express edition,

The setup files are located in this folder.
¥ Use an existing SQL Server

Available instances: IDiscmrered databases j ] |

Server address: IIu:n:thost

Instance: Innspamprnxy

To use the default instance, leave this box empty.

< Back Mext = Cancel

Bild 15: Ein bereits vorhandener Datenbarterver kann ausgewahlt werden

Wenn bereits eine SQhstanz existiert, gibt es zwei Wege, sie dem Setup bekanntzugeben. Das Setup

1 SA3G AY CStR a! @At oft S A walndtayizorSan.dbeRdaS AY bSGT 68
entsprechende Drofpown Menl kénnen Sie die gewlinschte Instanz auswahlen. Taucht die
3S6NyalOKiS Lyadlyl yAOKG ldzFzZ (IyySy {AS aix$S NoSN
angeben. Klicken Sie anschlieRend ekt

23



x|
Database connectivity

You have chosen to install the database on localhost\nospamproxy

To create or update the database on the database server, the setup needs appropriate permissions,

¥ Use the credentials of the currently logged on user
Choose this opticn if you have encugh permissions to create a new
database on the server.

" Use this username and password:

Uzername: I

Password: I

< Back Next > Cancel

Bild 16: Ein administrativer Benutzer des SQL Servers wird hier angegeben

In diesem Dialog werden die Zugangsdaten fur den administrativen Zalyg#fragt.Dieser wird
wahrend des Setups bendétigt um die Datenbanken der zu ligstiden Rollen zu erstellen. Geben Sie
hier den Benutzernamen und das Passwort eines Benutzers an, der auf dem verwendeten SQL Server

administrativen Zugriff besitzKlicken Sie auflext

24



Met at Work Mail Gateway Setup x|

Database connectivity

You have chosen to install the database on localhost\nospamproxy

Select the credentials the Met at Work Mail Gateway service will use to access the database

¥ Use the credentials of the service (Windows authentication)
To use this option, the Net at Work Mail Gateway service must run under
a user account with appropriate permissions,

;\iD The setup will grant the necessary permissions to the MetworkService account.

" Use this username and password (SQL Server authentication):

Username: I

Password: I

.'j) This user account will be created during the installation if it does not already exists,

< Back Next > Cancel

Bild 17: Der Benutzer fiir den normalenugriff des Net at Work Mail Gateways wird angegeben

Hier geben Sie den Benuzternamen und das Passwort eines Benutzers an der fir den normalen Zugriff
der Rollen wahrend des laufenden Betriebes genutzt viliabs Setup berechtigt diesen Benutzer auf die
notwendigen Datenbanken und speichert die Anmeldeinformationen verschlisselt in der Konfiguration

der RollenKlicken Sie aiNext.
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MNet at Work Mail Gateway Setup

The setup program has enough information to start the installation.

Click "Next' to proceed.

< Back

Next >

Cancel

Bild 18: Nach diesem Dialog startet die Installation

Klicken Sie alflext, um die Installatiomles Netat Work Mail Gatewayzu starten.

[ 26 |




x
The features you have selected are now being configured
MNet at Work Mail Gateway

@'Net at Work Mail Gateway Installing

Configuring database

Creating MoSpamProxy database

|

= Back | MNext = | Cancel

Bild 19: Die Installationlauft automatisch und ohne weitere Benutzerinteraktion ab

Die Installation lauft jetzt ohne weitere Interaktion bis zum Ende ab. Sollte ein Fehler auftreten wird die
Installation riickgadngig gemacht und ein Fehlerprotokoll erstellt.
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MNet at Work Mail Gateway Setup

The installation has completed successfully.

Click the 'Finish’ button to exit the setup program.

< Back

Finish

Cancel

Bild 20: Nach erfolgreicher Installation erscheint dieser Dialog

Klicken Sie nach erfolgreicher Installation Binish

[ 28




Nach der Installation
Nach Abschluss derdtallation finden Sie im Startment einen Eintrag fur die Net at Work Mail Gateway
Oberflache, falls Sie diese mit installiert haben.

Nachdem Sie die Oberflache gestartet haben, erscheint auf der Ubersichtsseite ein Link auf den
Konfigurationsassistentetilber diesen Assistenten kénnen Sie lhre Lizenz einspielen und die
Konfiguration des Mail Gateways vervollstandigen.

Eine detaillierte Beschreibung der Konfiguration finden Sie im Betriebshandbuch zu NoSpamProxy bzw.
enQsig.

& Falls Sie noch keine Lizenz besitzen, kénnen Sie unter
http://www.nospamproxy.de/demo.htmbder http://www.engsig.de/forms/demo_ngs.html
eine Evaluationslizenz beantragen. Ohne diese Evaluationslizenz konmnkas Siet at Work
Mail Gatewayauch im Testmodus betreiben. Dieser fuhrt alle Analysen auf IhMails aus
FAfGSNI &aAS I 0SNJ yAOKGP 5 RdzNOKdZy Ry RSy
das Ergebnis einer Filterung bewerten ohne das Produkt zu kaufen. Der Testmodus kar
YY20Sy o[ AT Syl Sya FH{GUGABASNI 6SNRSyo®
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Upgrades
Wenn Sie ein Update von einer vorherigen VersionMietsat Work Mail Gatewaydurchfiihren,
beachten Sie bitteunbedingtfolgende Abschnitte

@ Sie miissen in jedem Fall eines Updates vor und nach der Installation manuelle Schritte
durchfuhren, da sonst der reibungslose Betrigs Net at Work Mail Gatewayicht mehr
gewahrleistet istBeachten Sieda®®RA S { OKNA GGS AY ! 6&a0OKYyAl
Updates von Version Xauf Versior7.7a

@ Bitte kontrollieren Sie nactier Durchfiihrung eines Programidpdates in jedem Fallie
Konfiguration ihres Net at Work Mail Gateways. Kontrollieren Sigemiellen auch den
Knotena [ AT Sy T & o

@ Wenn Sie die verschiedenen Rolties Net at Work Mail Gatewawsif unterschiedlichen
Servern installiert haben und diese durch Firesgditrennt sind, beachten Sie bitte dass nu
nicht mehr nur der Port 6060CPITTPEUr die interne Kommunikation ausreicht, sondern
zusatzlich auch der Port 6061 TGRAW)gebdffnet werden muss

@ Die Version 7.7 hat eine neue Benutzerdatenbank. Aus diesem Grund kdnnen die
bestehenden Benutzerdaten nicht ibernommen werden. Wenn Sie die Daten aus Dem
Active-Directory oder automatisiert aus einer Textdatei Uber die UserManagement Rolle
pflegen, werden die Benutzerdaten nach dem Upgrade automatisch neu eingetragen. W
ist, dass Sie direkt nach dem erfolgreichen Update den Synchronisierungszeitplaellma
starten! Des Weiteren missen Sie vormals gespeHiaiEAdressen manuell erneut
sperren!

@ Fall Sie die SQatenbank auf einem entfernten Server betreiben (nicht auf derselben
Maschine wie das Net at Work Mail Gateway) UND fur die Anmeldung einen Windows
Benutzer verwenden, muss das geandert werden. Da der Dienst der GatewayRolle seit
Verson 7.7 nicht mehr als NETZWERKDIENST sondern als LOKALER DIENST startet,
die Anmeldung an einem entfernten SQerver nur noch die SEAnmeldung verwendet
werden. Legen Sie ggfs. einen neuen Benutzer imSyQiem dafur an.
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Lizenzen

Ab derProduktversiory.5 wurde das Format der Lizenz ge&ndEslls Sie derzeit NoSpamProxy in einer

Version vor7.5 einsetzenkontaktieren Sie bitte unser Net at Work Mail Gateway Team unter
info@netatwork.de Fir eire schnellstmogliche Bearlieing Ihrer Anfrage Gbermittelni&uns bitte

 dZOK LKNB 06Sa0SKSYRS YdzyRSyydzYYSNJ 61 &. ® o/ MmHonpao

< field name =" ContactNumber "> C12345 </ field >

Wenn die Lizenz Datei geandert wivelthrend die Gateway Rolle bereits arbeitet, muss ne
der Anderung an der Lizenzdatei die Rolle gestoppt und gestartet werden, damit die
Anderungen wirksam werden.

.-

Um die Version 7.installieren zu kdnnen, missen Sie Uber eine Software Wartung verfi
die aml1. Mai 2011 Gultigkeit besaf3

-

Upgrade Pfade

Je nackdem von welcher vorherigen Version Sie auf die Versidnés Net at Work Mail Gateway
aktualisierenmissen unterschiedliche Schritte durchgefihrt werdenedem Fall sollten Sie sich
vorher erkundigen, ob sie ggfs. eine neue Lizenzdatei benétigen.

Updates von Version 6.5 auf Version 7.7
Wenn Sie von der Versi@b5 auf die Version 7.des Net at WorlMail Gateways aktualisierefesen Sie
zunachst folgende Hinweise.

1 Da ab der Version 7 die Nachrichtenverfolgungsdaten in einer anderen Datenbank stehen
(Reporting Rolle), werden die alten Daten nach dem Update nicht mehr zur Verfligung stehen.
Sie kdnnen ach nicht manuell in die neue Datenbank Gbernommen werden, da die
Unterschiede zwischen den Versionen zu grof sind.

1 Wenn Sie in der Versiondam AdressSynchronisierungsdienZieitplaneeingerichtet haben, so
mussen Sie diese nach dem Update neu anleQanKonfigurationsdatei des Adress
Synchronisierungsdienstes unterscheidet sich nicht nur vom Namen her vom neuen User
Management Dienst her, sondern auch stark inhaltlich.

9 Seit der Version 6.1.1 war es moglich, eine Sicherheitsfunktion von NoSpamPBzogghalten,
die eine Uberpriifung der-Hails auf RF&onformitat vornimmt. Um diese Uberpriifung
abzuschalten, war eine Anderung der application.config Datei nétig. Dazu wurde der folgende
Schlussel in der application.config hinzugefugt:
<key name="BlockMBWithMalformedBody">False</key>


mailto:info@netatwork.de

Diese Einstellung wird beim Update vom Setup nicht berticksichtigt. Am Ende dieser
Dokumentation ist genau beschrieben, wie Sie diese Funktion wieder aktivieren.

Um das Update durchzufiihren, gehend Sie wie folgt vor.

9 Stellen Sie sicher, dass Sie mindestens einen SQL Server 2005 (oder SQL Server 2005 Express
Edition) benutzen. Aktualisieren sie ggf. zuerst den SQL Server auf diese Version. Eine Anleitung
FNNJ RASaSy +2NBHIFIy3 FAYRSY {AS AY YIFILAGSE «a



Aktualisierung einer Microsoft Database Engine auf Microsoft SQL Server 2005 Express Edition

Aktualisieren Sie NoSpamProxy auf die VersiomRdllup 2 oder hoheDie daflir notwendige
Setup Datei finden Sie unter der Adresse

http://www.nospamproxy.de/downloadmanager/download.svc/setup/7. 0
Dadurch wird die bestehende Konfiguratiobernommen.

C2t3Sy {AS ydzy RSNI ! yfSAldzy3d a! LIRIFGSa @2y +SNA



http://www.nospamproxy.de/downloadmanager/download.svc/setup/7_0

Updates von Version 7.x auf Version 7.7

Wenn Sie von den Versionen 7.0 oder 7.5 updaten méchten, mussetemn Update zunachst

zwingend die vorhandenen NoSpamPr&ertifikate geloscht werden. Starten Sie dazu eine leere MMC

und fiigen Sie dort das Snépa LS NI A FA 1 6Sa KAYyIT dzd 5SNI ! aaraasSyd ¢
FNI 3Sys gNKESYy {AS R2NI o/ 2YLJziSN] 2yii2d dzy R I yaoOK
SnapLy KAYT dzZASTNIG KFIoSys SNBSAGSNY {HSAaR2AMHMR RIE A S
dort alle NoSpamProxgZertifikate.

0
D&

Des Weiteen I6schen Sie bitte die Verbindung von der Reporting Roll&atewayRolle. Erweitern Sie
RI'Tdz RSy aSyNLdz/{d awSLRNIAy3 w2ffS k Y2y FAIdzNI (A
Verbindurg(en).

1 Installieren Simundas Net at Work Mail Gateway der Version7.7. Die bestehende
Konfiguration wirdautomatischvon Version & auf Versiory.7 aktualisiert.

 Spielen SiggfsRAS ySdzS [ AT SYyT RFGSA No6oSNJ RSy 2GSy af
desNet at WorkMail Gateways ein.

1 Erstellen Sie die Verbindung von der Reporting Rolle zur Gateway Rolle unter dem Knoten
awSLR2NIAY3I w2tfS k Y2YFAIdzNI GA2Yydd

Nach dem Setup ossauchdie Verbindungemer User Management Rolkir GatewayRolleneu
angelegt werden. Im Folgenden werden die Schritte detailliert beschrieben.

T m¥FySy {AS RSY aSyNLdzy{d a! &SNalylFI3aSYSyid wz2ffSs
1 LoOsclen Sie doralle vorhandenen Verbindungen

1 Klicken SieunaufNeueVerbindunghinzufligen

1 Tragen Sigie korrektenVerbindungsinformationen ein und speichern diese ab.

Die Version 7.7 hat eine neue Benutzerdatenbank. Aus diesem Grund kénnen die bestehenden
Benutzerdaten nicht iGbernommen werden. Wenn Sie die Daten aus Dem-Bitaory oder
automatisiert as einer Textdatei tber die UserManagement Rolle pflegen, werden die Benutzerdaten
nach dem Upgrade automatisch neu eingetragen.

Falls Sie die Benutzer von Hand pflegen, miissen Sie sie erneut eintragen.

Updates von Version 7.6 auf Version 7.7

Die Versio 7.7 hat eine neue Benutzerdatenbank. Aus diesem Grund kdénnen die
bestehenden Benutzerdaten nicht ibernommen werden. Wenn Sie die Daten aus Dem
Active-Directory oder automatisiert aus einer Textdatei Giber die UserManagement Rolle
pflegen, werden die Benmérdaten nach dem Upgrade automatisch neu eingetragen.

.-

Falls Sie die Benutzer von Hand pflegen, missen Sie sie erneut eintragen.



| EOEOEAOAT AAO / POET T n-@@OAI0I AT OI1T O1cCcil OECAT %
Kann das Net at Work Mail GatewayvRils aufgrundehlerhaftenAufbaus nicht tberprufen, dann wird
die EMail abgelehnt. Seit der Version 6.11 kann man dieses Verhalten abschalten.

Uberlegen Sie gut, ob Sie diese Option aktivieren. Betroffeais konnen von der
Gateway Rolle nicht auf Spam und Viren tUberpnigtden.

_—

Um die Option zu aktivieren, 6ffnen $ie antispamrole.config. Sie finden diese Datei im
Programmverzeichnis von NoSpamProxy uhtet at Work Mail GatewayAntiSpam RoleConfig. Bitte
beachten Sie, dass Sie die Datei erst abspeichern kénnen, weiesst der Gateway Rolleendet
ist. Andeenfalls wird die Anderung verworfen.

Bitte suchen Sie in der Datei zunachst die folgenden Zeilen:

</outboundDispatcherConfiguration>
</net atwork.nospamproxy.proxyconfiguration>

Fugen Sie dann dort den folgenden Schlissel ein:
<dispatchinvalidMails isEnabled="true" />
Die Zeilen sollten dann wie folgt aussehen:

</outboundDispatcherConfiguration>
<dispatchinvalidMails isEnabled="true" />
</net atwork.nospamproxy.proxyconfiguration>

Speichern Sie die Datei ab und starten Sie anschlielBend den NoSpaiDienastywieder.
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Aktualisierung einer Microsoft Database Engine auf Microsoft SQL Server

2005 Express Edition

Laden Sie zuné&chst das Setup flr den Microsoft SQL Server 2005 Express Edition mit Service Pack 3 von

der entsprechendeiMicrosoft Download Seitberunter. Starten Sie anschliel3end das Setup und
0Sa0GNGATSY {AS RSy [ATSYyT @SNINI3Id YEAO1SY {AS RIY

¥ setup fiir Microsoft SQL Server 2005 x|

Endbenutzer-Lizenzvertrag

MICREOSOFT SOFTWARE: LIZENZBESTIMMUNGEN ﬂ

MICREOSOFT SQL SERVER 2005 EXFPRESS EDITION WITH
ADVANCED SERVICES

Die=ze Lizenzhbestimmungen =ind =in Vertrag
gvizchen Thnen und der Micros=oft Corporation
{oder einer anderen

Microsof t—-EKonzerngesel lechaft. wenn diese an dem
Ort., an dem Sie die Software erwverben. die
Software lizenziert). Bitte le=zen Sie die
Lizenzbe=ztimmungen aufmerksam durch. Sie gelten
fir die der oben genannten Sof twarse und
gegebenenfalls fiur die Medien., auf denen Sie
diese erhalten haben. =owie fir alle won
Hicro=oft diesbezuglich angebotenen

* [Ipdates

* FErginzungen |

I ilch stimme den Bestimmungen des Lizenzvertrags zu.

Drucken | | Wieiter » I .-*-.I:-I:nrec:henl
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¥ setup fiir Microsoft SQL Server 2005 x|

Installationsvorauszetzungen

Inztalliert Softwarekomponenten, die vor der Installation won SEIL
Server erfarderlich zind.

Worm SOL Server-Komponentenupdate werden die folgenden flir das ﬂ
SOL Server-Setup erforderlichen Komponenten installiert:

Microsoft SOL Mative Client
Unterstitzungsdateien fir das Setup flr Microsoft SOL Server 2005

klicken Sie auf 'Tnstalieren’, umn den Worgang fartzusetzen,

[«

Abbrechen |

Im nachsten Schritt installiert das Setup einige fiir die Installation notwendige Dateien. Diesen Vorgang
mussen Sie ebenfalls durthy { £t A O1 Sy RSNJ { OKI f G Fft NOKS aLyadlffASN
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fE! Setup fiir Microsoft SQL Server 2005 x|

» Willkommen

Das Setup unterstutzt Sie beim Instalieren, &ndem oder
Entfernen won Microgaft SOL Server. Klicken Sie auf
"wieiter', um den Yorgang fortzuzetzen.

Y

< Zuriick | Abbrechen |

LY ydzy F2f{3SyRSYy 2Aff] oWt y®RRAREZ I+ 3 RBAIOY Dy T 2 WIST dzalz
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fE! Setup fiir Microsoft SQL Server 2005 x|

Systemkonfigurationsuberprifung
Bitte warten Sie, wahrend dasz System auf potenziele
[nztallationzprobleme Lberpriift wird,

@ 15 Gezamt 0 Fehler

Erfolg 15 Erfolg 0 warrung
Dretails:

_I &ltian | Statuz | Meldung |;|
%@ Ausstehende Neustartanfaorderung Erfalg

@ Anforderung an den Leistungzindikator Erfolg
@ Anforderung an die Berechtigung fur d... Erfolg
%  Anforderung an Internet E=plarer Erfalg
@ Anforderung an die COM+Katalogkerm...  Erfolg
i@ Regstrierungsanforderung fur die A5F.... Erfolg
%@ Mindestanforderungen an die MDACY...  Erfolg
13 Anderungzliberprifung der Edition Erfalg

l4]

Filker L | Beenden Bericht W

Hilfe |

Im Né&chsten Schritt priift das Setup weitere Systemvoraussetzungen. Wenn der Vorgang erfolgreich
abgeschlosser dzZNRSZ 11 yySy RAS Rl a { Sidziwatadi BANBaS ¥t $0¢
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i Setup fiir Microsoft SQL Server 2005 X|

Registrierungsinformationen
Mit den Folgenden Informationen wird die Installation angepasst.

Das Feld Mame' muss ausgefillt werden, um den Yorgang Fortzusetzen, Das Feld
'Firrna' ist optional,

Marne:

IOrganisatiDn und Dakenverarbeitung

Firma:

_——___-- 3
[T Erweiterte Konfigurationsoptionen ausblenden

Hilfe | = Zuriick | Weiter = I Abbrechen |

Bei den Registrierungsoptionen geben Sie lhren Namen und den Namen lhrer Firma ein. Wichtig ist, dass
{AS RSY 1| 1SY Ay RSY CS{tR oDdNBSWMRSWI SSWERHFIFTNIAIND (W{
I YyaOKt ASGSYR dzF a2 SAGSNH®
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i'g!,': Setup fir Microsoft SOL Server 2005 x|

Featureauswahl
Wahlen Sie die zu installierenden Programmfeatures aus,

Pl

Klicken Sie in der Folgenden Liste auf ein Swmbol, um den Installationsmodus Flir ein Feature zu

andern.
- ~Featurebeschreibung
E‘ """" =~ Datenl:uankdlenste. Installiert interaktive Yerwaltungstools
""""" =3 - | Datendateien zum Ausfihren von SOL Server,

einschlieflich 53U Server Management:

......... ¥ - | Replikation
= Studio Express,

......... ¥~ Volltextsuche
R =3 » | Gemeinsame Tools
------- ¥ ~| Reporting Services
- =~ | Clientkomponenten

""""" =9 - | Konnektivitatskomponenten Dieses Feature erfordert 512 Bwvtes
--------- ¥~ | Software Development Kit auf der Festplatte.
-------- (= kA anagement Skudio Express

— Installationspfad
Durchsucher. .., |

Speicherplatz. .. |

Hilfe | = ZUrlick | Weiter = I Abbrechen |

Bei der Feature Auswahl wahlen Sie von den DatenbankdiensteDdiendateierdund die
oGemeinsamen Toakaus. Von den Clientkomponenten sollten Sie @danagement Studio Expreass
zurinstall G A2y | dzZagNKE Syd® YE AO01SY {AS IyaoOKtASGSyYyR | dzF
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LYy RASaSY 5ALft23 1tA01SY {AS O0AGGS FdzF aLy@ialffAS
diesem Dialog wahlen die Sie bitte die bestehende Instanz aus, die fiir NoSpamProxy vewirehdet
YEAO1SY {AS I'yaOKt ASGSYR | dZF ahlda® 5F RdzZNODK (2YYSy
2ttt 4GS AY CSfR a.SylyyidS Lyaidlyia ydzy RSNI bl YS RS
A0SKSy® YEAO1SY {AS IyaOKt ASUSYR IdzF a2 SAGSNI®
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