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Ihren Mailserver

Anti-Spam - nur Gutes kommt rein. Kein Quarantine-Ordner.

www.engsig.de

et at Work i Anti-Virus - das Echtzeit-Schild vor lhrem Netzwerk.

Level of Trust - nie mehr geblockte E-Mails von Kunden.

B NoSpamProxy lduft als Software auf lhrem Windows Server NoSpamProxy tritt gegen die drei Hauptprobleme von Spam an:
und wehrt Spam, Phishing und Malware intelligent ab. Ein

Regelwerk gibt Ihnen die Moglichkeit, sein Verhalten auf lhre betriigerische Angebote oder verlockende Websites
Bediirfnisse anzupassen. mit Schadlingen

verlorene Arbeitszeit durch manuelles Kontrollieren
vorsortierter Spam-E-Mails

verlorene Kommunikation durch unbedachtes Loschen
oder unbeaufsichtigte Filter-Systeme

Nur erwiinschte E-Mails erreichen Absender erfahren, wenn ihre

Ihren Mailserver und lhr Postfach E-Mail als Spam klassifiziert wird
NoSpamProxy scannt E-Mails schon wahrend des SMTP- Sollte dennoch eine vertrauenswiirdige E-Mail nicht ange-
Empfangs und klassifiziert sie anhand von unterschiedlichen nommen werden, so wird der Sender der E-Mail iber die
Filtern. Wird eine E-Mail als Spam klassifiziert, so wird sie verhinderte Zustellung durch seinen E-Mail-Server informiert!

nicht vom System angenommen. Wird die E-Mail als vertrau-
enswirdig eingestuft, darf sie passieren. NoSpamProxy setzt auf folgende Filtersysteme und Funktionen:

Level-of-Trust
Bekannte Kommunikationspartner unscharfe Prifsummen

werden nicht abgewiesen Greylisting
statistische Analyse (Bayes)

. Realtime Blocklist
Auch ausgehende E-Mails werden von NoSpamProxy ge- cattime Blockiists

‘e B .
scannt. Die Software vergibt bei ausgehenden E-Mails Ver- Spam URI Realtime Blocklists

. . . Wortlibereinstimmungen
trauenspunkte an ihren Empfanger. Die Vertrauenspunkte- g

. . . S A in K kt
Datenbank wird dann bei eingehenden E-Mails genutzt, um pam Assassin fonnektor

. . L . - Zero Hour™ Virus Protection
eine E-Mail bei einer bereits bestehenden Kommunikations-

. . . dateibasierter Virenscanner
beziehung passieren zu lassen. Das geschieht auch, wenn an-

. : . . . Adressmanipulation
dere Filter diese E-Mail als nicht vertrauenswiirdig einstufen, P

z.B. weil ihr Absender auf einer ,,Blacklist” steht. Attachment Manager

Zeichensatzfilter
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Anpassbar und im vertrauten Look

NoSpamProxy ist als Windowsdienst konzipiert und lasst sich
mit Windows Server 2003 und 2008 betreiben. Die Verwal-
tung erfolgt Uber die fir Administratoren vertraute Microsoft
Management Console (MMC) vom Server oder PC aus.
NoSpamProxy wurde mit dem Microsoft-Siegel ,Works with
Windows 2008 R2“ ausgezeichnet.

NoSpamProxy wird mit einem optimierten Regelwerk flr
die Spam- und Virus-Abwehr geliefert, und ist damit sofort
einsatzbereit. Uber die Konfigurationsméglichkeiten und das
Regelwerk kann das Produkt auf lhre konkreten Bedurfnisse
detailliert eingestellt werden.

Die Gefahr herkommlicher Losungen

Das Problem aller Spam-Schutzlésungen ist, dass eine Soft-
ware entscheidet, ob eine E-Mail als ,,Spam“ klassifiziert wird

[ Net at Work Mail Gateway Configuration Console - [Net at Work Mail Gateway\Gateway Rolle\Regeln]

Datel  Akion  Ansicht 7

oder passieren darf. Die generelle Schwierigkeit hierbei ist,
dass nicht alle Spam-Nachrichten erkannt und auch gute
E-Mails falschlicherweise blockiert werden (False Positive).
Genau diese False Positives sind es, die bei herkdommlichen
Lésungen ein Risiko darstellen. Nachteilig wird diese Fehler-
kennung dann, wenn solche E-Mails geldscht oder in eine
Quarantdne abgelegt werden. Niemand wird in tausenden
von erkannten Spam-Nachrichten die eine falsch klassifizierte
E-Mail suchen wollen.

NoSpamProxy sichert die Kommunikation
und informiert Absender

Auch NoSpamProxy kann Nachrichten irrtiimlich als Spam
erkennen — aber ganz im Gegensatz zu anderen Losungen
verweigert NoSpamProxy bereits die Annahme dieser E-Mail.
Damit erhalt der Absender eine Unzustellbarkeitsnachricht
und kann darauf reagieren. Ein guter Absender wird also
dariber informiert, dass seine E-Mail nicht zugestellt wurde,
und kann nun Gber einen anderen Weg den Kontakt herstel-
len. Fir Spammer wird die Empfangeradresse aufgrund des
Mehraufwandes uninteressant.
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[T et at Work Mail Gateway
= () Gateway Ralle
& E-Mail-Routing
E Topologie
E-Mail-Warteschlangen

Regeln

Jede E-Mail muss eine dieser Regeln durchlaufen. Die Regeln werden sequentiell abgearbeitet, bis eine Regel zutrift. Alle weiteren Regeln werden dann ignoriert.

£ Vorfall der qualfizierten Signatur #  Akiv Name Richtung Quel Gatewiay Absender Empfinger Entscheidung Filter Aktionen
¥ Signaturprifbericht 1 ¥ Outbound mails without signature &7 Ausgehend ) Intener Absender  Alle Alle B zZustellen

Fiegeln and/or encryption

Aligemeine Regeleinstelungen 2« Al outbound mails & ausgehend ) Interner Absender  Alle Alle B zZustellen Signieren undfoder Verschliisseln von E-Mails

SM3 Anbieter E-Mail in ein PDF Dokument konvertieren
(4 adressumschreibung Anhange mit einem Passwort schitzen
Archivschnittstelle 3 Whitelist EJEingehend ) Externer Absender  Alle Lokale Benutzer [ Zustellen
) Level of Trust Zusatzliche Filter werden angawendet
4 vertrauensstelungen 4 & Blackiist ElEingehend @ Externer Absender Alle Lokale Benutzer  § Abweisen
[ Betreffkennzeichnungen Zusatzliche Filter werden angewendet
63 Erweiterte Einstellungen 5 « Inbound mails with internal EfEingehend @ Externer Absender Eigene Domanen Eigene Domsnen  § Abweisen
45 Troubleshooting sender

Al other inbound mails ElEingehend @) Externer Absender  Alle Lokale Benutzer & Uberpriifen CommTouch AntiSpam Dienst (1) CommTouch Zero Hour Virus Outbreak Protection

) g Reporting Rolle
Ersigrisanzeige
[, Serverleistung

5] Lizenz

(2] Mail Gateway Meuigksiter

g UserManagement Rolle 6

Spam URI Realtime Blocklsts (2)  Uberpriifen der Signatur undjeder entschliisseln vor

Abweisen wenn SCL & ersicht  2parh LR Reatime )

< |

Neue Regel erstellen Markierte Regel bearbeiten Markierte Regel ldschen Reihenfolge der Regeln ndem Standard Regeln erstellen




Das Problem ,,False Positive” verstehen

False Positives sind durch keine Losung zu vermeiden. Zwar
kann man mit entsprechenden Einstellungen der Filter die
Wahrscheinlichkeit ihres Auftretens verringern, aber zugleich
verschlechtert sich damit die Erkennungsrate. 0% False Posi-
tives erreichen Sie nur dann, wenn Sie keinen Filter einsetzen.

Ein Filter schafft Vertrauen: Level of Trust

Eine Schliisselkomponente von NoSpamProxy ist eine Funk-
tion, die es bislang in keiner anderen Anti-Spam-Losung gibt:
der Filter ,Level of Trust” Dieser Filter lernt die Kommunika-
tionsbeziehungen — Sender- und Empfanger-Adressen — und
vergibt hierflr Vertrauenspunkte. Sobald Sie eine E-Mail an
lhren Kommunikationspartner versandt haben, kann dieser
Antworten senden und NoSpamProxy tiberwinden, selbst

wenn seine E-Mail Spam-Eigenschaften aufweist.

o
L L prelie) Vertrauensstellungen
Taion
Eanbomisdingis r Einstellungen fir die Vertrauensstellungen
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Leichtes Freischalten von Kommunikations-
partnern spart Administrationsaufwand

Level of Trust bietet damit auch die Funktion der dynami-
schen Whitelist. Wird ein Kommunikationspartner irrtiimlich
als Spammer klassifiziert und damit abgelehnt, genligt es
ihm eine E-Mail zuzusenden. Durch Level of Trust erhélt er
Vertrauenspunkte und ist somit wieder fiir NoSpamProxy
freigeschaltet. Somit entfallt der administrative Aufwand flr

das statische Pflegen von Whitelists.
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Auskunftsfahig durch E-Mail-Archivierung

NoSpamProxy bietet ab der Version 7.6. eine einheitliche
Konfiguration der Funktionen zur E-Mail Archivierung. Damit
kann am Gateway eine vollstdndige Journal-Archivierung
erreicht werden. Im Journal-Archiv werden alle eingehenden
und ausgehenden Nachrichten gespeichert und stehen so

fir Auskinfte und als Beweisgrundlage noch nach Jahren zur
Verfligung. Durch die Kopplung mit den Anti-Spam-Funktionen
werden nur gewiinschte und tatsachlich angenommene
Nachrichten archiviert. Als Speicherlésung stehen neben dem
Filesystem die Archivschnittstellen zu d.velop d3 und Ceyoniq
nscale zur Verfligung.

NoSpamProxy standig im Blick

Mit der Reporting-Funktion von NoSpamProxy haben Sie
Ihren E-Mail-Verkehr standig unter Kontrolle. Durch Reports
lassen sich das Datenvolumen sowie das E-Mail- und Spam-
Aufkommen detailliert bis auf Benutzerebene analysieren.
Die integrierte Nachrichtenverfolgung protokolliert jede E-Mail
und zeichnet auf, wie diese behandelt wurde: Welche Regeln
waren aktiv? Welche Filter haben Einfluss ggnommen und
welche Aktionen wurden mit der E-Mail ausgefiihrt? Mit dem
NoSpamProxy-eigenen Ereignisprotokoll haben Administrato-

ren alle Meldungen im Windowsprotokoll an einer Stelle im
Uberblick.
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Zurick zur Report Auswahl
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Entwicklung cles E-Mall-Volumens

500

o
01.03.2011 01.05.2011 01.07.2011 01.09.2011 01112011
01.04.2011 01.06.2011 01.08.2011 01.10.2011 01.12.2011
Datum

— Gesendet —— Empfangen

Entwicklung des Spam Antells

21 Ml Gatemay Negieten

I

I
Wil

01.03.2011 01.05.2011 01.07.2011 01.09.2011 oL.11.2011
01.04.2011 01.06.2011 01.08.2011 01102011 o1.12.2011
Datum

Details

esendet|Angenomme  Abgelehnt
n

@ Februar 2011 365,34 M8 170,20 M8, 3576 6.089 1464

B Marz 2011 728,80 MB 410,80 M8 7756 1222 3.087

@ April 2011 804,528 346,13 M8 6857 11825 2676
Reporterstelitam 14.02.2012 10:26:05
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Anti-Virus: das Echtzeit-Schild
vor lhrem Netzwerk

Volumen einer einzelnen Variante Viren Priifsumme:
0:00 eines Trojaner-Download Ausbruchs ~ 0b4a8b6d019dd225a70b118b739b18b

AV Engine 2 AV Engine 4
(+14:07) (+18:46)

AV Engine 3
(+16:40)

AV Engine 1
(+5:46)

Austuch 2 Uber 20
Beginn Iy

Stunden
Die ersten 20 Stunden eines Virenausbruch

10:00|
15:00|

Spam und Malware gehen immer 6fter Hand in Hand: Cyber-
kriminelle nutzen Spam, um Malware zu verbreiten, und Mal-
ware, um fremde PCs in ,Spam-Schleudern” zu verwandeln.
Um solche kombinierten Bedrohungen abzuwehren, enthalt
NoSpamProxy einen integrierten Virenschutz, die Zero-Hour™
Outbreak-Protection-Lésung mit folgenden Vorteilen:

Kein Warten auf die aktuelle Viren-Signatur

NoSpamProxy integriert die Zero-Hour-Lésung von Comm-
touch, die auf proaktivem Scannen des Internets und der
Identifikation von massiven Virus-Ausbriichen basiert. Im
Gegensatz zu Signatur-basierten Verfahren erkennt diese
Losung Virenausbriiche, wenn Sie auftreten und kann bereits
in der ersten Stunde |hr E-Mail-System davor schitzen.

Robust und dynamisch fiir schnellsten
Schutz gegen Bedrohungen

Robust und von Natur aus immun gegen neu auftretende An-
griffe, hat Commtouchs Zero-Hour-Technologie eine bewdhrte
Historie als eine der besten proaktiven Anti-Virus-Losungen.
Der Zero-Hour-Schutz basiert auf der Recurrent Pattern Detec-
tion™ Technologie (RPD™), die tiber 35 Millionen Anwender
weltweit schiitzt. Anstatt jede einzelne Nachricht zu analysie-
ren, untersucht Commtouchs patentierte Technologie grolRe
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Mengen von Internetverkehr in Echtzeit — Gber 2 Milliarden
Nachrichten pro Tag. Auf Basis der Analyse von wiederkehren-
den Verbreitungs- und Struktur-Mustern in den Commtouch
Rechenzentren werden neue Spam- und Malware-Ausbriiche
identifiziert sobald sie auftreten.

Mehrnutzen durch E-Mail-Verschliisselung
und qualifizierte Signatur

Wiirden Sie Ihre geschaftliche Kommunikation per Postkarte
abwickeln? Wohl kaum. Letztlich gleicht die unverschlisselte
E-Mail-Kommunikation in Unternehmen aber dieser Vorge-
hensweise. Um die geschaftliche E-Mail-Kkommunikation bes-
ser zu schiitzen, wird immer haufiger E-Mail-Verschllsselung
eingesetzt. Da NoSpamProxy die Technologiebasis mit unse-
rem Gateway fur E-Mail-Verschliisselung enQsig teilt, lassen
sich dessen Funktionen einfach durch eine Lizenzerweiterung

freischalten. So kann auf nur einem Gateway und mit ein-
heitlicher Administration auch der Schutz der E-Mail-Inhalte
umgesetzt werden.
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Net at Work Mail Gateway - Lizenzierte Funktionen

 NospamProxy v endsio v endsig s
1 2 & postret
Levelof Tt Quaierte Signatr von Dokumenten Destschan orine - nfraiktr
Vervalten von Arhingen POF Verschisetng #0% Untestitzun o
3 Vergleichen Sie alle Funktionen des Net at Work Mail Gateways
Gateway Rolle B Rolestoten @ Rolestooen UserManagement Rolle B> Role starten 8 Rolestonpen
) DGy Role st pestartet . ] D UseranagementRole ist gestartet .
;)\) @ Es wurden keine Fehler festgestelk. E& e Fehler in der Konfiguration gefunden.

@ Es wurden keine Warnungen festgestalt. ‘e Warmungen n der Konfiguration

Reporting Rolle B> Rolle starten @ Rolle stoppen Konfigurationsassistent
T e revoung ot taner P T —
[T e —— .@ rmdgndn St e et ok Gt
oty :
@ verbindungen 2u Gateway Rollen sind konfigur % Allgemeine Einstellungen konfigurieren
o
[ LEm— Allgemeine Informationen

e ———————
&

Kicken Sie auf diesen Link um das

Aktuelle Neuigkeiten
27.12.2011 Geanderte Supportbedingungen ab dem 1,1.2012
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Systemvoraussetzungen:

Windows Server 2003/2008/R2 (32/64 Bit)
.NET Framework 4.0

MS SQL oder SQL Express Edition
Mailempfang per SMTP
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